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Landverkehr als gekoppelte Transportfunktion.

Das deutsche Landverkehrsnetz ist kein einzelnes technisches System, sondern eine gekoppelte
Transportfunktion. Fahrweg, Leit- und Sicherungstechnik, Energie, Kommunikation, Fahrzeuge,
Personal, Umschlag, Kapazitat und Entscheidungshoheit missen gleichzeitig ausreichend verfligbar
sein. Der Mission Brief bewertet deshalb nicht isoliert Strecke, Brucke, Stellwerk oder IT-System,
sondern die Fahigkeit des Gesamtsystems, Transportleistung unter Beeintrachtigung
aufrechtzuerhalten und innerhalb eines relevanten Zeitraums wiederherzustellen.

Die Analyse stiitzt sich auf 6ffentliche Primar- und Fachquellen: DB InfraGO, DB Energie,
Bundesnetzagentur, Bundeswehr und Bundestag, die wissenschaftliche Auslastungsanalyse von
Grutzmacher/Kang/Marx sowie dokumentierte Stor- und Ereignisfalle. Die Quellen zeigen kein
einheitliches Defizitbild. Im Gegenteil: Die Modernisierung der Bahn ist aus Resilienzsicht
grundsatzlich der richtige Weg. Die Herausforderung liegt in der Gleichzeitigkeit von hoher
Auslastung, umfangreicher Transformation, technischer Heterogenitat, begrenzter Umleitungsreserve
und steigenden digitalen Abhangigkeiten.

LEITTHESE

Ein hochleistungsfahiges Netz ist nicht automatisch ein hochresilientes Netz. Entscheidend ist, welche
Transportfunktion unter realem Betriebszustand, Stérung und Ruckfall noch verfligbar bleibt - und wie lange
ihre Wiederherstellung dauert.

VERSION PUBLIKATIONSPRINZIP
Version 1.0 + 23. September 2026. Inhaltlich Analytische Tiefe und publizistische Tiefe sind
finalisiert nach dem POR Functional Resilience nicht identisch. Die interne Recherche

Model. bertcksichtigt auch konkrete

Infrastrukturbeziehungen. Objektspezifische
Prioritaten, operative Schwachstellen, militarisch
relevante Routen und daraus ableitbare
Zielinformationen werden in 6ffentlichen
Publikationen nicht dargestellt.
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Objektverfiigharkeit und Funktionsverflgbarkeit sind
nicht identisch. Eine Strecke kann physisch nutzbar
sein, wahrend Energie, Kommunikation,
Betriebsfiihrung oder Umschlag die Transportfunktion
begrenzen.

Riickfallebenen missen nach ihrer verbleibenden
Transportleistung bewertet werden. Dies gilt fir Diesel-
und Dual-Mode-Traktion ebenso wie flr
Stellwerksersatzverfahren oder alternative
Kommunikation.

Recovery ist keine einzelne Reparaturzeit. Entscheidend
sind Minimum Viable Function, degradierter Betrieb,
operationelle Wiederherstellung und volle
Wiederherstellung.

Modernisierung und Digitalisierung reduzieren
bestehende Verwundbarkeiten, verandern aber zugleich
Abhangigkeiten. Entscheidend sind kontrollierte
Migration, Riickfallebenen und die Beherrschung
gemeinsamer digitaler Abhangigkeiten.

Acht Befunde, ein Systembild.

Redundanz ist nur dann Resilienz, wenn sie unter realen
Bedingungen ausreichende Kapazitat besitzt. Temporar
Uberlastete Umleiter belegen, dass geografische
Alternativen nicht automatisch freie Betriebsreserve
darstellen.

Informationsintegritat ist ebenso kritisch wie
Informationsverflgbarkeit. Eine plausible, aber falsche
sicherheitsrelevante Information kann
Verifikationsbedarf und weitreichende betriebliche
Restriktionen erzeugen.

Offentliche Infrastrukturinformationen sind
Uberwiegend legitim und notwendig.
Sicherheitsrelevanz kann jedoch durch Aggregation
entstehen, wenn Topologie, Zustand, Kapazitat,
Bauzustand, Schnittstellen und Ereignisinformationen
miteinander korreliert werden.

Technische Resilienz bleibt unvollstandig, wenn
Entscheidungsautoritat, Eskalationswege und
Priorisierung knapper Kapazitat nicht vorab geklart und
geuibt sind.
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01 - POR Functional Resilience Model

Der Ausgangspunkt der Analyse ist nicht die Anlage, sondern die kritische Funktion. Fur den Landverkehr lautet die
zentrale Frage: Welche Transportleistung muss erhalten bleiben, in welchem Umfang, fur welchen Zeitraum und
unter welchen Sicherheitsbedingungen? Erst danach werden die Anlagen, Prozesse und Ressourcen betrachtet, die
diese Funktion tragen.

GRUNDSATZ
ANLAGENZUSTAND - PROZESSFAHIGKEIT —» FUNKTIONSFAHIGKEIT - TRANSPORTLEISTUNG

Acht Bewertungsdimensionen

Dimension Kernfrage

1 - Critical Function Welche Transportleistung muss tatsachlich erhalten bleiben?

2 - Capacity & Load Welche Leistung ist verfligbar - und welche Reserve bleibt unter realem Betriebszustand?

3 - Usable Redundancy Welche Alternative kann die Funktion tatsachlich Gbernehmen?

4 - Technical Condition In welchem Zustand befinden sich die funktionstragenden Anlagen und Technologien?

5 - Operational Welche Energie-, Kommunikations-, Personal-, IT/OT- und Schnittstellenabhangigkeiten bestehen?

Dependencies

6 - Information & Welche Information wird fur Betrieb und Entscheidung bendtigt - und welche Systeminformationen sind

Exposure offentlich rekonstruierbar?

7 - Recovery Capacity Wie schnell kann die erforderliche Funktion technisch und organisatorisch wiederhergestellt werden?

8 - Decision Authority Wer darf unter welcher Evidenz Teilbetrieb, Priorisierung und Wiederaufnahme entscheiden?
Funktionszustande

Zustand Bedeutung

FULL FUNCTION Erforderliche Leistung und Sicherheitsbedingungen vollstandig verfligbar.

DEGRADED FUNCTION Betrieb mdglich, aber mit reduzierter Kapazitat, Geschwindigkeit, Flexibilitat oder Redundanz.

MINIMUM VIABLE FUNCTION Nur die flr kritische Transportaufgaben notwendige Mindestfunktion bleibt erhalten.

LOSS OF FUNCTION Die erforderliche Transportfunktion kann nicht mehr erbracht werden.
Recovery-Zeitachse

Recovery wird im Modell nicht als eine einzige Zeitangabe behandelt. Die flr Resilienz relevante Frage lautet nicht
nur, wann technisch wieder gefahren werden kann, sondern welche Leistungsfahigkeit zu welchem Zeitpunkt
wieder erreicht wird.

Zeitpunkt Bedeutung

TO - Functional Loss Beginn der Funktionsbeeintrachtigung.
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T1 - Minimum Viable Function Erste belastbare Mindestfunktion steht zur Verfligung.

T2 - Operational Recovery Stabiler degradierter bzw. weitgehend regularer Betrieb ist maglich.

T3 - Full Recovery Urspringliche Kapazitat, Redundanz und Betriebsfahigkeit sind wiederhergestellt.
Decision Latency Zeit zwischen ausreichender Evidenz und einer wirksamen autorisierten Entscheidung.

Confidence statt Scheingenauigkeit

Das Modell erzeugt bewusst keinen Gesamtscore. Jede Aussage wird mit Beleglage, Confidence und
Entscheidungsrelevanz gefuhrt. Damit bleiben dokumentierte Zustande, analytische Ableitungen und nicht
bewertete Eintrittswahrscheinlichkeiten getrennt.
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Systemzustand: hohe Leistung,
geringe Reserve

Auslastung ist auch Lastkonzentration

Die tagliche Lasttonnage ist bei der Deutschen Bahn eine zentrale Kenngrée zur Bestimmung der Gleisauslastung.
Grltzmacher, Kang und Marx analysieren reale Auslastungsdaten und zeigen, dass wirtschaftlichere Netznutzung,
der Rickbau wenig frequentierter Abschnitte und die Umverteilung von Zugverkehren zu einer signifikanten
Erhdhung der Auslastung der verbleibenden Trassen gefiihrt haben. Aus den Daten werden Lasttonnen,
Realgewicht und Achsuberfahrten auf Infrastrukturbauteile abgeleitet.

Fur die Resilienzbewertung bedeutet das: Konzentration wirkt doppelt. Sie reduziert betriebliche
Ausweichmdglichkeiten und erhéht zugleich die Beanspruchung der verbleibenden Infrastruktur. Kapazitatsreserve
und Substanzreserve dirfen deshalb nicht getrennt betrachtet werden.

QUELLE - Grltzmacher, F; Kang, C.; Marx, S. (2026): Analyse der Auslastung der Bahninfrastruktur. Bautechnik, Heft 7/2026, S. 558-566. DOI
10.1002/bate.70133.

Geografische Redundanz ist keine Kapazitatsreserve

DB InfraGO erklart seit 2022 Schienenwegabschnitte im Umfeld von Generalsanierungen temporar fiir tiberlastet.
Fur Lehrte-Berlin beschreibt InfraGO ausdrucklich, dass die Umleitungsstrecken den prognostizierten
Verkehrszuwachs nicht vollstandig aufnehmen kénnen. TULS-Nutzungsvorgaben begrenzen deshalb die Zahl von
Kapazitaten je Verkehrsart und steuern zusatzliche Verkehre.

BEFUND

Eine Umleiterstrecke kann auf der Karte existieren und dennoch keine ausreichende funktionale Redundanz
darstellen.

QUELLE - DB InfraGO: Uberlastete Schienenwege; Information zur temporéren Uberlastung 2026/2027; INB-Anlagen zu TULS.

Betriebszustand vor dem Ereignis

Resilienz muss vom tatsachlichen Ausgangszustand des Netzes ausgehen. Ein ungeplantes Ereignis trifft nicht auf
einen idealisierten Sollzustand, sondern auf laufenden Verkehr, Baustellen, Langsamfahrstellen,
Kapazitatsengpasse und bestehende Betriebsstérungen. Die entscheidende Grole ist deshalb die im konkreten
Zeitpunkt noch vorhandene Reserve - nicht die theoretische Netzstruktur.
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Resilienz wahrend der
Transformation

Die Modernisierung des Schienennetzes ist aus Resilienzsicht grundsatzlich der richtige Weg. DB InfraGO erneuert
Gleise, Weichen, Stellwerke, Oberleitungen, Bahnhdfe und digitale Systeme in einer GroBenordnung, die Uber Jahre
gleichzeitig mit dem laufenden Betrieb bewaltigt werden muss. Die Herausforderung liegt daher weniger in der
strategischen Richtung als in der Gleichzeitigkeit: Das Netz muss modernisiert werden, wahrend es seine
Transportfunktion weiter erfllt.

Modernisierung ist nicht gleich vollstandige Digitalisierung

Die Leit- und Sicherungstechnik wird schrittweise migriert. Bestandsstellwerke, neue ESTW, DSTW, ETCS und neue
Bedienarchitekturen existieren Uber langere Zeit parallel. Diese technische Heterogenitat erzeugt Instandhaltungs-
und Ausbildungsaufwand, verhindert aber zugleich einen einzigen abrupten Technologiesprung tber das gesamte
Netz.

POR-EINORDNUNG

Die entscheidende Resilienzfrage lautet nicht alt versus digital. Sie lautet: Welche Abhangigkeiten werden
durch die Modernisierung reduziert, welche neuen gemeinsamen Abhangigkeiten entstehen - und welche
Rickfallebenen bleiben wahrend der Migration verfiigbar?

Transition Resilience

Geplante Sperrungen und Umleitungen verandern den Funktionsraum des Netzes zeitweise. Umleitungsstrecken
kdnnen wahrend Generalsanierungen selbst temporar Uberlastet sein. Ein zusatzliches ungeplantes Ereignis trifft
dadurch je nach Zeitpunkt auf unterschiedliche Ausgangsbedingungen.

EXPOSURE WINDOW

Zeitraum, in dem Bauzustande, Sperrungen oder temporare Uberlastung einen Teil der normalen Kapazitats-
und Redundanzreserve bereits binden. Der Begriff beschreibt keinen Angriffspfad, sondern einen veranderten
Systemzustand.

Hochleistungsinstandhaltung als positive Gegenbewegung

DB InfraGO verbindet die Erneuerung mit einer Hochleistungsinstandhaltung aus Pravention, digitaler
ZustandsUberwachung und schneller Entstérung. Dazu gehéren unter anderem lokale Ersatzteilvorhaltung und
erhéhte personelle Bereitschaft auf hochbelasteten Abschnitten. Das unterstitzt den Ubergang von reaktiver
Reparatur zu geplanter Recovery Capacity.

QUELLE - DB InfraGO / DB Geschaftsbericht 2025: Transformation in ein Hochleistungsnetz; Bilanz 2025; Zustandsbericht 2025.
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Technischer Zustand und
Obsoleszenz

Stellwerke als konzentrierte Funktionsknoten

Der InfraGO-Zustandsbericht 2025 weist Stellwerke erneut als Anlagenklasse mit der schlechtesten Zustandsnote
aus. Die mittlere Zustandsnote liegt bei 4,02; 2.026 Stellwerke befinden sich im zustandsbasierten
Erneuerungsbedarf. Der Bericht erklart die Situation unter anderem mit dem hohen Bestand an Altstellwerken.

QUELLE - DB InfraGO-Zustandsbericht 2025, Leit- und Sicherungstechnik.

Obsoleszenz verandert Recovery

DB InfraGO definiert Obsoleszenz als herstellerseitige Abkindigung von Materialien oder Technologien, sodass
Ersatzteile bei Ausfall nicht oder nur eingeschrankt verflighar sind. Die gezielte Technikablésung sowie Rickfiihrung
und Aufarbeitung von Altmaterial haben die Lage bei Stellwerken verbessert. Damit wird sichtbar: Die technische
Lebensdauer einer Anlage und die logistische Lebensdauer ihres Ersatzteildkosystems sind nicht identisch.

RECOVERY-FRAGE

Ist ein Ausfall mit vorhandenen Teilen reparierbar - oder wird aus einer Entstérung eine Ersatz-, Umbau- oder
Neubauaufgabe?

Gerwisch: Recovery als Stufenkurve

Nach dem Brand des Stellwerks Gerwisch am 23. September 2025 war die Leit- und Sicherungstechnik irreparabel
beschadigt. Ab 6. November 2025 konnte die Strecke Uber ein Ersatzverfahren mit bis zu drei Zligen pro Stunde
und Richtung befahren werden. Nach technischer Kopplung der benachbarten Stellwerke Biederitz und Méser stieg
die Kapazitat ab 1. Marz 2026 auf bis zu sechs Zlge pro Stunde und Richtung. Fur die volle Streckenkapazitat wird
ein neues ESTW errichtet.

LEHRE AUS GERWISCH

Rickfallbetrieb ist mdglich - aber Riickfallbetrieb ist nicht Normalbetrieb. Minimum Viable Function,
degradierter Betrieb und Full Recovery sind unterschiedliche Zustande.

QUELLE - Deutsche Bahn: Riickbau des Stellwerks Gerwisch startet; Stellwerke Biederitz und Méser technisch gekoppelt; Meilenstein neues
Stellwerk Gerwisch.
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Energie, Traktion und Ruckfallebenen

Energie als Funktionsvoraussetzung

Das 16,7-Hz-Bahnstromnetz der DB Energie umfasst ein bundesweites 110-kV-Netz, Umformer und Umrichter sowie
Unterwerke, in denen auf 15 kV transformiert und in die Oberleitung eingespeist wird. Damit ist Energie keine
externe Randbedingung, sondern Teil der Transportfunktion.

QUELLE - DB Energie: 16,7-Hz-Bahnstromnetz.

Alternative Traktion: Verfugbarkeit statt Existenz

Alte Dieselstreckenlokomotiven und wachsende Dual-Mode-Flotten stellen technische Riickfallebenen dar. Die
entscheidende Frage ist jedoch nicht, ob Fahrzeuge irgendwo vorhanden sind, sondern wie schnell sie am
bendtigten Ort betriebsbereit sind, ob qualifiziertes Personal und Kraftstoff verfugbar sind und welche Zuglast
beziehungsweise Verkehrsleistung sie tatsachlich Gbernehmen kénnen.

DB Cargo erwartet bis Ende 2027 insgesamt 146 Dual-Mode-Lokomotiven. Die DB beschreibt sie vor allem als
Effizienzbaustein im Einzelwagenverkehr und als Ersatz alterer Diesel-Rangierlokomotiven. Sie sind deshalb nicht
automatisch ein flachendeckender Ersatz fiir elektrische Hauptstreckentraktion.

QUELLE - Deutsche Bahn Zwischenbericht 2026: DB Cargo - Dual-Mode-Lokomotiven.

Technical fallback = Capacity fallback

Eine technische Ruckfallebene ist erst dann eine betriebliche Ruckfallebene, wenn sie die erforderliche
Transportfunktion in ausreichender Kapazitat Gbernehmen kann. Bei Ersatztraktion kdnnen geringere Leistung,
zusatzliche Lokwechsel, veranderte Fahrzeiten oder Mehrfachtraktion die Trassenbelegung erhdhen und dadurch
die Korridorkapazitat weiter reduzieren.

PRUFFRAGE

Wie viel der erforderlichen Transportleistung kann innerhalb von 2, 6, 12 oder 24 Stunden durch tatsachlich
verfugbare alternative Traktion Gbernommen werden?
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06 - Kommunikation und betriebliche
Ruckfallfahigkeit

GSM-R als kritische Betriebsfunktion

Der Ausfall des digitalen Zugfunks GSM-R in der Nacht vom 23. auf den 24. Juni 2026 fiihrte nach Angaben der
Bundesregierung zu einer voribergehenden bundesweiten Einstellung des Zugverkehrs; 2.586 Zlige waren
betroffen. DB InfraGO beschreibt GSM-R als Kommunikationsstandard zwischen Lokpersonal, Stellwerken und
Leitstellen sowie als wichtige Grundlage fiir Systeme wie ETCS.

Der Fall ist deshalb ein besonders klarer Realbeleg: Fahrweg und Fahrzeuge kdnnen technisch vorhanden sein,
wahrend der Verlust einer Kommunikationsfunktion die Transportfunktion trotzdem grof3flachig beeintrachtigt.

QUELLE - Deutscher Bundestag, hib 715/2026; Deutsche Bahn Newsblog, 24.-26.06.2026.

ZWEITER REALBELEG - 06.05.2025

Nicht der erste Kommunikationsausfall

Bereits am 6. Mai 2025 war es zu einer bundesweiten Storung des BOS-Digitalfunks gekommen — des
Netzes, Uber das Polizei, Feuerwehr und Rettungsdienste kommunizieren —, ausgeldst durch ein
Netzwerkproblem, ohne Stromausfall und ohne physischen Angriff. Damit hat der Verkehrs- und
Sicherheitssektor innerhalb von vierzehn Monaten zwei flachige Totalausfalle seiner Fihrungskommunikation
erlebt, beide durch einen einzelnen technischen Vorgang. Der GSM-R-Behelf bestatigt die Kopplung
zusatzlich: Das Personal wich behelfsweise auf 6ffentliche Mobiltelefone aus — also auf genau das Netz, das
bei einem Stromausfall als Erstes fehlt.

QUELLE - Bundestags-Drucksache 21/4937 (Stérung BOS-Digitalfunk 06.05.2025).
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Redundanz ist nicht gleich wirksame Ruckfallebene

DB InfraGO beschreibt GSM-R als redundant aufgebaut. Der Vorfall vom Juni 2026 zeigt jedoch, dass die
vorhandene Redundanz einen erheblichen betrieblichen Effekt nicht verhindert hat. Aus &ffentlich zuganglichen
Informationen lasst sich nicht belastbar rekonstruieren, welche Redundanzmechanismen in welchem Umfang
wirksam wurden, welche nicht und wie der Wiederanlauf technisch tatsachlich erfolgte. Fiir die Resilienzanalyse ist
deshalb nicht allein entscheidend, ob eine redundante Architektur vorgesehen ist. Entscheidend ist, welche
Funktion sie unter realen Fehlerbedingungen tatsachlich erhalt, wie schnell sie wirksam wird und welche
Restkapazitat wahrenddessen verfligbar bleibt.

POR-BEFUND

Redundanz ist zunachst eine Architekturentscheidung. Zur belastbaren Rickfallebene wird sie erst, wenn ihre
Wirksamkeit unter realen Stoérbedingungen nachgewiesen ist.

Stellwerk und ortliche Ruckfallebene

Bahnregelwerke kennen 6rtliche beziehungsweise manuelle Verfahren fur gestorte Weichen und
Sicherungseinrichtungen. Das bedeutet jedoch nicht, dass ein ausgefallenes Stellwerk durch Handbedienung in
voller Kapazitat ersetzt werden kann. Die relevante Frage lautet, welche sichere Betriebsleistung unter besonderen
Betriebsverfahren tatsachlich verbleibt.

GRUNDSATZ

Eine einzelne manuell bedienbare Komponente beweist keine skalierbare Ruckfallkapazitat des
Gesamtsystems.
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Information Integrity & Operational
Trust

Nicht nur der Verlust von Information ist kritisch. Ebenso relevant ist der begriindete Zweifel an ihrer Integritat. Ein
Verkehrssystem kann technisch funktionsfahig sein und dennoch betrieblich eingeschrankt werden, wenn
sicherheitsrelevante Anzeigen, Meldungen oder Zustandsinformationen nicht mehr als belastbare
Entscheidungsgrundlage gelten.

Vier Informationszustande

Informationszustand Mogliche betriebliche Folge

Keine Information Betrieb nur nach definierten Rickfallverfahren oder Unterbrechung.

Verzogerte / unvollstandige Information Zusatzliche Verifikation, reduzierte Betriebsleistung.

Widerspruchliche Information Vertrauen sinkt; unabhangige Bestatigung wird erforderlich.

Plausible, aber falsche Information Besonders kritisch, weil der Fehler zunachst nicht als Fehler erkannt werden muss.

Near Miss als systemische Unsicherheit

Eine einzelne falsche sicherheitsrelevante Information, die nur durch eine andere Sicherungsebene oder einen
menschlichen Eingriff nicht zu einem Unfall fihrt, kann eine wesentlich groere Folgefrage erzeugen: War der
Fehler lokal - oder kann dieselbe Ursache weitere Anzeigen, Komponenten oder Systembereiche betreffen? Solange
diese Reichweite nicht verifiziert ist, kann ein lokales Informationsereignis Uber seinen Entstehungsort hinaus
betriebliche Restriktionen ausldsen.

WIRKUNGSKETTE

INTEGRITY EVENT - LOSS OF CONFIDENCE - SCOPE QUESTION - VERIFICATION REQUIREMENT -
OPERATIONAL RESTRICTION - RESTORATION OF TRUST

ETCS: hohere Leistungsfahigkeit, hohere Bedeutung
verbleibender Reserve

ETCS wird von DB InfraGO und Bundesregierung als Baustein zur effizienteren Nutzung vorhandener Infrastruktur
sowie zur Steigerung von Leistungsfahigkeit, Stabilitat und Sicherheit betrachtet. Die relevante Resilienzfrage lautet
nicht, ob ETCS storanfalliger ist. Sie lautet: Welche betriebliche Wirkung hat eine Stérung auf einem Korridor,
dessen magliche hohere Kapazitat tatsachlich genutzt wird?

Je dichter eine Strecke betrieben wird, desto weniger zeitliche und betriebliche Reserve steht zur Verfigung, um
eine Einschrankung lokal zu absorbieren. Nach Behebung der technischen Ursache muss zudem der aufgelaufene
Verkehr erneut in einen hoch ausgelasteten Fahrplan integriert werden.

POR-ARBEITSMODELL - CAPACITY-RESILIENCE PARADOX

Kapazitatssteigerung erhdht die Leistungsfahigkeit. Wird zusatzliche Kapazitat vollstandig genutzt, kann die
verbleibende operative Reserve sinken. Resilienz hangt deshalb nicht nur von maximaler Kapazitat, sondern
von der unter Storung verbleibenden Transportleistung ab.

QUELLE - Deutscher Bundestag, hib 499/2026: ETCS/ERTMS als Baustein filr Leistungsfahigkeit, Stabilitat und Sicherheit.
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08 - Digitale Verfugbarkeitsverweigerung

Im Februar 2026 wurde die Deutsche Bahn Ziel eines massiven DDoS-Angriffs. Uber zwei Tage waren DB Navigator
und bahn.de wiederholt in Auskunft und Buchung eingeschrankt; Kundendaten waren nach Angaben des BSI nicht
betroffen. Der Vorfall betraf nicht den eigentlichen Zugbetrieb, zeigt aber eine dritte Form der
Verfligbarkeitsverweigerung: Eine digitale Funktion kann technisch vorhanden und grundsatzlich intakt sein, fir den
Nutzer aber zeitweise nicht verflgbar bleiben.

QUELLE - rbb24, 18.02.2026: Cyberangriff auf die Deutsche Bahn - Buchungssysteme gestort.

Eine Wirkung, mehrere Wege

Mechanismus Primare Wirkung
Physische Beschadigung Funktion geht durch technischen Schaden verloren oder wird eingeschrankt.
Verifikationsbedingte Betrieb wird wegen unaufgeldster Unsicherheit reduziert oder zurtickgehalten.

Einschrankung

Digitale Digitale Funktion bleibt technisch existent, ist aber nicht ausreichend erreichbar/nutzbar.
Verflgbarkeitsverweigerung

Informationsintegritatsverlust Funktion wird eingeschrankt, weil der Entscheidungsgrundlage nicht hinreichend vertraut
werden kann.

Die Mechanismen unterscheiden sich technisch. Auf Systemebene kdnnen sie jedoch dieselbe ZielgroRe betreffen:
die Verfligbarkeit einer kritischen Funktion. Deshalb ist die Ursache wichtig fur die Behandlung des Ereignisses,
aber nicht der einzige Ausgangspunkt der Resilienzanalyse.
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Open-Source Infrastructure Exposure

Das deutsche Landverkehrssystem erzeugt aus regulatorischen, betrieblichen, technischen und wirtschaftlichen
Grinden eine umfangreiche 6ffentliche Informationslage. Infrastrukturregister, Brickendaten, Zustandsberichte,
Bauprogramme, Uberlastungserklarungen, Fahrplaninformationen, Genehmigungsunterlagen, Betreiberberichte
und Marktinformationen erfiillen jeweils legitime Zwecke. Fir sich betrachtet beschreiben sie meist nur Ausschnitte.
Ihre sicherheitsrelevante Bedeutung verandert sich dort, wo Informationen verschiedener Ebenen miteinander
korreliert und funktional eingeordnet werden.

Aus einer Streckenkarte 1asst sich zunachst ablesen, wo Infrastruktur verlduft. Ein Zustandsbericht beschreibt
technische Anlagenklassen und Erneuerungsbedarf. ULS- und TULS-Unterlagen zeigen betriebliche
Kapazitatsrestriktionen. Bauprogramme verandern diese Ausgangslage zeitlich. Bricken- und

Infrastrukturinformationen kénnen technische Eigenschaften und Modernisierungsstande sichtbar machen; Markt-

und Betreiberinformationen erganzen Schnittstellen, Umschlag und externe Abhangigkeiten. Die eigentliche

Systemaussage entsteht erst aus der Verbindung dieser Ebenen.

KORRELATION

TOPOLOGIE + ZUSTAND + KAPAZITAT + TRANSFORMATION + ABHANGIGKEITEN + RECOVERY-INFORMATIONEN

ergeben ein wesentlich tieferes Systembild als jede Informationsklasse fir sich.

Vom offenen Datum zur funktionalen Aussage

FUr POINT OF RESOLUTION ist deshalb nicht entscheidend, ob eine Information 6ffentlich zuganglich ist.

Entscheidend ist, welche zusatzliche Aussage durch ihre Kombination méglich wird. So kann auf abstrakter Ebene

erkennbar werden, welche Funktionen stark von bestimmten technischen Systemklassen abhangen, wo
geografische Alternativen keine betriebliche Reserve darstellen, welche Anlagen mit Obsoleszenz oder hohem
Erneuerungsbedarf verbunden sind, wann Bauzustande die verfigbare Redundanz verandern und welche
Schnittstellen aulRerhalb des Hauptnetzes fiir die vollstandige Transportfunktion erforderlich bleiben.

Informationsklasse

Topologie

Technische

Eigenschaften

Zustand

Kapazitat

Transformation

Schnittstellen

Ereignisse & Recovery

Offentlich sichtbarer Ausschnitt

Strecken, Betriebsstellen, Serviceeinrichtungen,
Umschlagstandorte.

Baujahr, Bauform, Streckenparameter,
Elektrifizierung, Systemgenerationen.

Zustandskategorien, Erneuerungsbedarf,
Modernisierungsstatus, Obsoleszenz.

ULS/TULS, Nutzungsbedingungen, temporare
Kapazitatsrestriktionen.

Generalsanierungen, Bauzustande,
Modernisierung, zuklnftige Fahrplanperioden.

Terminals, Werksbahnen, Wartung, Rangierung,
Umschlag und Anschlussprozesse.

Storungen, Ersatzverfahren, Reparaturverlaufe,
Wiederinbetriebnahmen.

Erst durch Korrelation ableitbar

Funktionale Verbindungen, Abhangigkeiten und
theoretische Alternativen.

Technische Abhangigkeiten, Kompatibilitaten und
maogliche Recovery-Bedingungen.

Welche Funktionsbausteine zusatzliche Recovery-
oder Instandhaltungsrisiken tragen.

Ob eine geografische Alternative tatsachlich als
betriebliche Redundanz nutzbar ist.

Wann sich Reserve, Betriebsform und funktionale
Exposition zeitlich verandern.

Wo die Transportfunktion auRerhalb der Hauptstrecke

von weiteren Akteuren abhangt.

Welche Rickfallebenen real funktionieren und welche

Wiederherstellungszeiten auftreten.
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Sicherheitsrelevant ist die Beziehung zwischen Datenpunkten

Eine technische Bauwerksinformation wird nicht allein dadurch sicherheitsrelevant, dass sie eine Bauart nennt. lhre
Aussagekraft kann steigen, wenn gleichzeitig Informationen uber Zustand, Verkehrsbelastung, verfigbare
Ausweichméglichkeiten und Wiederherstellungsverlaufe bekannt sind. Ebenso beschreibt eine ULS- oder TULS-
Veréffentlichung zundchst Kapazitdtsmanagement. Erst zusammen mit Netzstruktur, Bauzustand und Betriebsdaten
kann sichtbar werden, dass eine geografisch vorhandene Alternative in einem bestimmten Zeitraum keine
vollstandige funktionale Redundanz darstellt.

DEFINITION

Open-Source Infrastructure Exposure bezeichnet den Umfang, in dem sich aus &ffentlich verfugbaren,
rechtmalig verdffentlichten und urspriinglich voneinander unabhangigen Informationen belastbare Aussagen
Uber Struktur, Zustand, Kapazitat, Abhangigkeiten, Transformation und Wiederherstellbarkeit einer Infrastruktur
ableiten lassen. Sicherheitsrelevanz entsteht dabei haufig nicht durch die einzelne Information, sondern durch
ihre Aggregation und funktionale Einordnung.

Statische und dynamische Exposure

Statische Exposure beschreibt langfristig sichtbare Systemeigenschaften: Netztopologie, Bauformen,
Anlagenklassen, technische Architekturen und grundsatzliche Schnittstellen. Dynamische Exposure beschreibt
dagegen den aktuellen oder zukinftigen Systemzustand: Bauzustande, Generalsanierungen, temporare
Uberlastungen, Modernisierungen, Stérungen und dokumentierte Wiederherstellungsverlaufe.

Diese Unterscheidung ist flir Resilienz wesentlich. Eine Verbindung kann zu einem Zeitpunkt eine belastbare
Ruckfallebene darstellen und wahrend einer anderen Bau- oder Betriebssituation dieselbe Funktion nicht
Uubernehmen. Weil Resilienz zeitabhangig ist, ist auch die 6ffentliche Informationsoberflache eines Systems
zeitabhangig.

Defensive Exposure Review

01 - PUBLIC INFORMATION INVENTORY 02 - CORRELATION REVIEW

welche Informationen Uber die Infrastruktur werden selbst oder welche zusatzlichen Aussagen entstehen erst durch die
durch Dritte veréffentlicht? Kombination voneinander unabhangiger Quellen?

03 - FUNCTIONAL EXPOSURE 04 - NECESSITY REVIEW

werden daraus Ruckschliisse auf kritische Funktionen, welche Detailtiefe ist regulatorisch, betrieblich oder

Abhangigkeiten, Kapazitatsgrenzen oder Recovery-Bedingungen kommunikativ tatsachlich erforderlich?
maglich?

05 - EXPOSURE MANAGEMENT 06 - CONTINUOUS REVIEW
welche Informationen muissen unverandert 6ffentlich bleiben, wo  wie verandert sich die Exposition durch neue Veréffentlichungen,
ist Abstraktion oder engere interne Fiihrung maéglich? Bauzustande und externe Datenquellen?

QUELLE - DB InfraGO: Infrastrukturregister / ISR, Briickenportal, Zustandsberichte, ULS/TULS und Projektinformationen; Bundesnetzagentur:
Infrastrukturdaten zu Serviceeinrichtungen, Werksbahnen und Umschlag; 6ffentliche Betreiber- und Ereignisberichte.

PUBLIKATIONSGRENZE
Analytische Tiefe und publizistische Tiefe sind nicht identisch. POINT OF RESOLUTION berlcksichtigt in der
Analyse auch konkrete technische und funktionale Zusammenhange. Objektspezifische Ableitungen, aus denen
sich operative Schwachstellen, Prioritaten oder Zielinformationen gewinnen lieBen, werden in 6ffentlichen
Publikationen nicht dargestellt. Veroffentlichungsgegenstand ist die Systemeigenschaft - nicht das operative
Lagebild.
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Schnittstellen und
Serviceinfrastruktur

Die Transportfunktion endet nicht am Rand des DB-InfraGO-Streckennetzes. Ubergabe, Rangierung,
Serviceeinrichtungen, Werksbahnen, Be- und Entladung, kombinierter Verkehr und industrielle Anschlussprozesse
sind Teil der funktionalen Transportkette.

Fragmentiertes, aber gekoppeltes System

Die Bundesnetzagentur veroffentlicht umfangreiche Markt- und Infrastrukturdaten zu Serviceeinrichtungen,
Werksbahnen und Umschlagstandorten. 2025 erreichten nichtbundeseigene Eisenbahnverkehrsunternehmen im
Schienenglterverkehr einen Marktanteil von 67 Prozent der Verkehrsleistung. Das bedeutet nicht, dass diese
Leistungen auf privaten Netzen erbracht werden; es zeigt vielmehr, dass die Transportfunktion organisatorisch auf
viele Akteure verteilt ist.

QUELLE - Bundesnetzagentur: Marktuntersuchung Eisenbahnen / Sonderausgabe Sommer 2026; Infrastrukturdaten.

Interface Risk

Ein Zug kann den Hauptlauf vollstandig bewaltigt haben und die eigentliche Transportfunktion trotzdem nicht
erfillen, wenn Ubergabe, Rangierung, Terminal, Gleisanschluss, Entladung oder Weitertransport nicht verfiigbar
sind. Resilienz muss deshalb an den Schnittstellen ebenso gepriift werden wie auf der Hauptstrecke.

FUNKTIONSKETTE

STRECKE - UBERGABE - RANGIERUNG — TERMINAL / GLEISANSCHLUSS - UMSCHLAG - WEITERTRANSPORT /
INDUSTRIEPROZESS
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StrafBe: Recovery und
Substitutionsgrenzen

Rahmede als realer Recovery-Mafstab

Die Talbriicke Rahmede wurde in den 1960er Jahren mit einer Verkehrsprognose von 25.000 Fahrzeugen taglich
geplant; die tatsachliche Belastung war auf rund 64.000 Fahrzeuge pro Tag gestiegen, darunter etwa 13.000 Lkw.
Nach der Vollsperrung am 2. Dezember 2021 blieb die Verbindung bis zur Teilfreigabe am 22. Dezember 2025
gesperrt — vier Jahre bis zur ersten Mindestfunktion (T1); die vollstandige Fertigstellung ist fur Ende 2026
vorgesehen (T3). Bei der Wiedererdffnung bezeichnete der Bundeskanzler acht bis zehn Jahre oder mehr als
normalen Zeitraum fir vergleichbare Bauvorhaben.

22. Dezember 2025 - Teilfreigabe Ende 2026 - vollstéandige Fertigstellung vorgesehen

Rahmede ist deshalb kein Beleg fir Sabotage, sondern flir die Zeitdimension konzentrierter Infrastruktur: Selbst bei
eindeutiger Schadenslage, hoher Prioritat und beschleunigter Umsetzung kann Recovery in Jahren gemessen
werden — und die Spanne zwischen T1 und T3 ist selbst ein eigener Planungswert.

QUELLE - Autobahn GmbH: A45 Ersatzneubau Talbriicke Rahmede; Bundesregierung: Talbriicke Rahmede wieder freigegeben.

Strafle ist nicht automatisch Ruckfallebene der Schiene

Stralle und Schiene substituieren sich nur begrenzt. Gutermengen, Fahrzeugbestand, Fahrpersonal,
Umschlagkapazitaten, zulassige Achslasten, Durchfahrtshéhen, Brickentragfahigkeit und Energieversorgung setzen
technische und logistische Grenzen. Die relevante Frage lautet deshalb nicht, ob ein anderer Verkehrstrager
existiert, sondern welche Transportfunktion er unter realen Bedingungen tatsachlich ibernehmen kann.
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12 - Dual Use und Military Mobility

Die Bundesregierung bezeichnet die flir Verlegungen relevante Schieneninfrastruktur aus europaischer Perspektive
als Dual Use. Der Operationsplan Deutschland beschreibt Deutschland als Drehscheibe fir Host Nation Support; im
Krisen- und Bundnisfall missen bis zu 800.000 alliierte Soldatinnen und Soldaten und 200.000 Fahrzeuge innerhalb
von sechs Monaten durch Deutschland verlegt und versorgt werden. Transport und Umschlag auf StraBe, Schiene,
See- und Flughafen sowie Betankung und Instandhaltung sind ausdrucklich Teil dieser Aufgabe.

QUELLE - Bundeswehr: Operationsplan Deutschland; Host Nation Support; Deutscher Bundestag, Drucksache 20/12304 (CEF-Dual-Use-Projekte,
Schwerpunkt Schieneninfrastruktur) sowie Drucksachen 21/6676 und 21/7976 (Militarverkehrsnetz TEN, Military Mobility).

Offentliche Analysegrenze

Fur den Mission Brief folgt daraus keine Veré6ffentlichung konkreter militarischer Routen, Standorte oder priorisierter
Infrastrukturobjekte. Die systemische Frage genligt: Wie verandert sich die verfligbare Transportfunktion, wenn
zusatzliche priorisierte Transportbedarfe auf bereits hoch ausgelastete zivile Netze treffen?

Es gibt im deutschen Netz Abschnitte, die formal existieren und flr den jeweils relevanten schweren Verkehr
dennoch nur eingeschrankt oder nicht befahrbar sind — etwa durch topografische oder trassierungsbedingte
Zwangspunkte. Diese Abschnitte sind uns bekannt und gehen in unsere Analysen ein; wir benennen sie aus
Grinden der gebotenen Zurlickhaltung nicht 6ffentlich. Fir die Aussage dieses Hefts genigt der Grundsatz: Eine
auf der Karte vorhandene Ausweichroute ist kein Nachweis ihrer Nutzbarkeit.

PRUFFRAGE

Kann das Landverkehrssystem zusatzliche priorisierte Transportbedarfe aufnehmen, ohne dass zivile kritische
Dienstleistungen ihre Minimum Viable Function verlieren?
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Governance & Decision Authority

Technische Resilienz bleibt unvollstandig, wenn unklar ist, wer unter welcher Evidenz Teilbetrieb, Wiederaufnahme,
Kapazitatspriorisierung und Recovery-Entscheidungen treffen darf. Im regularen Bahnbetrieb existieren definierte
Zustandigkeiten. Systemische Lagen Uberlagern jedoch technische, betriebliche, sicherheitsbezogene,
regulatorische und staatliche Entscheidungsebenen.

Decision Authority Matrix

Entscheidungsebene Kernfrage

Technical Authority Welcher technische Zustand ist tatsachlich belegt?

Operational Authority Welcher Betrieb ist unter diesem Zustand zulassig?

Safety / Security Authority Welche zusatzlichen Restriktionen folgen aus Gefahren- oder Sicherheitslage?
Capacity Authority Wie wird knappe Restkapazitat zugewiesen?

Recovery Authority Welche Zwischenldsung ist technisch und betrieblich akzeptabel?

Strategic Priority Welche kritische Funktion erhalt bei konkurrierendem Bedarf Vorrang?

Decision Latency

Neben Recovery Time ist die Entscheidungszeit eine eigenstandige Resilienzgréle. Ein System kann technisch
bereits wieder nutzbar sein und dennoch eingeschrankt bleiben, solange die erforderliche Evidenz, Freigabe oder
Priorisierungsentscheidung fehlt.

KETTE
EVENT - INFORMATION - VERIFICATION —» ASSESSMENT - AUTHORITY - DECISION - IMPLEMENTATION

Restoration of Trust

Bei Informationsintegritatsproblemen ist Recovery nicht nur Reparatur. Die Organisation muss nachweisen, dass die
betriebliche Information wieder ausreichend vertrauenswirdig ist. Damit werden Engineering Evidence und
Decision Authority unmittelbar miteinander gekoppelt.
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Recovery Capacity

Recovery Capacity beschreibt nicht nur die Fahigkeit, einen einzelnen Schaden zu reparieren. Sie umfasst
Ersatzteile, technische Kompatibilitat, Spezialpersonal, Planung, Baukapazitat, Prifung, Zulassung,
Betriebsintegration und Logistik. Eine vorhandene Reparaturfahigkeit skaliert nicht automatisch auf mehrere
gleichzeitige Wiederherstellungsbedarfe.

GRUNDSATZ
REPAIR CAPABILITY # RECOVERY CAPACITY

Recovery-Ressourcenkette

Ressource Pruffrage

Ersatzteile Sind sie vorhanden, kompatibel und kurzfristig verfigbar?
Technik / Hersteller Besteht Obsoleszenz oder Abklindigung?

Personal Sind qualifizierte Fachkrafte gleichzeitig verfigbar?

Engineering Ist fir die Zwischen- oder Ersatzl6sung Planung erforderlich?

Bau / Gerat Sind Baukapazitaten, Sperrpausen und Spezialgerat verfugbar?
Prufung / Abnahme Welche Freigaben sind vor Wiederinbetriebnahme erforderlich?
Logistik Kénnen Material, Personal und Gerat den Einsatzort erreichen?
Skalierung Wie verandert sich T1/T2/T3 bei mehreren parallelen Ereignissen?

Recovery-Ressourcen sind selbst von Transport abhangig

Ein systemischer Effekt entsteht dort, wo die Wiederherstellung von Infrastruktur ihrerseits auf funktionierende
Verkehrswege angewiesen ist. Material, Spezialisten und Gerat missen den Ereignisort erreichen. Dadurch kann
eine groBraumige Verkehrsstérung auch die eigene Recovery Capacity reduzieren.
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Kaskaden und kommunale
Durchhaltefahigkeit

Landverkehr ist nicht nur selbst kritische Funktion, sondern Voraussetzung anderer kritischer Dienstleistungen.

Energieversorgung, Lebensmittel- und Futtermittellogistik, industrielle Prozesse, Bau- und Reparaturlogistik,
Rettungswesen und kommunale Versorgung kdnnen von anhaltender Verkehrseinschrankung betroffen sein.

Die entscheidende kommunale Frage lautet deshalb nicht, wie die Bahn oder Autobahn gegen einen Angriff
geschitzt wird. Sie lautet: Welche lokalen Funktionen verlieren nach 24, 48, 72 Stunden oder spater ihre
Durchhaltefahigkeit, wenn Schiene oder Stralle nur noch degradiert verfiigbar sind?

POR-PRINZIP

Nachgelagerte Akteure bendtigen keine vollstandige technische Lage des Verkehrsnetzes. Sie bendtigen
frihzeitig eine belastbare Dauer- und Kapazitatsannahme, um eigene Riickfallebenen auszulésen.
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Acht Handlungsfelder

1 - Kritische Funktion definieren

Nicht einzelne Anlagen inventarisieren, sondern die erforderliche Transportleistung, Mindestkapazitat und maximal
tolerierbare Unterbrechungsdauer festlegen.

2 - Reale Reserve statt Kartenredundanz bewerten

Umleitungen, Ersatztraktion und alternative Verkehrstrager nach tatsachlich verfugbarer Kapazitat, nicht nach
bloBer Existenz beurteilen.

3 - Ruckfallebenen unter Last prifen

Diesel-/Dual-Mode-Traktion, Stellwerksersatzverfahren, Kommunikation und manuelle Verfahren auf Skalierbarkeit
und verbleibende Transportleistung testen.

4 - Information Integrity in Ubungen aufnehmen

Nicht nur Totalausfall simulieren, sondern widersprichliche oder nicht hinreichend verifizierbare Informationen und
die daraus entstehende Decision Latency.

5 - Recovery Capacity erfassen

Obsoleszenz, Ersatzteile, Fachpersonal, Bau- und Priifkapazitat sowie T1/T2/T3 flr kritische Funktionen
dokumentieren.

6 - Transition Resilience beobachten

Bauzusténde, TULS/ULS und geplante Sperrungen als zeitabhéngige Veranderung der Reserve in die
Lagebeurteilung integrieren.

7 - Open-Source Infrastructure Exposure regelmaRig priifen

Eigene und externe Veroffentlichungen defensiv korrelieren, Informationslicken erkennen und unnétige Detailtiefe
reduzieren, ohne notwendige Transparenz infrage zu stellen.

8 - Decision Authority und Eskalation tiiben

Vorab festlegen, welche Funktion unter welcher Evidenz Uber Teilbetrieb, Freigabe, Kapazitatspriorisierung und
Recovery entscheidet.
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Zwolf Fragen zur Selbstprufung

Welche Transportfunktion muss unter allen Umstanden mindestens erhalten bleiben?
Welche reale Kapazitatsreserve besteht heute - unter den aktuellen Bau- und Betriebszustanden?
Welche Ruckfallebene existiert technisch, und welche davon tragt unter Last tatsachlich?

Wie schnell sind Diesel- oder Dual-Mode-Ressourcen einschlieBlich Personal und Kraftstoff tatsachlich
verfugbar?

Welche betriebliche Kommunikation bleibt bei Verlust externer Energieversorgung oder zentraler
Kommunikationskomponenten erhalten?

Welche Betriebsleistung ist bei Ausfall moderner Stellwerksfunktionen Uber Ersatzverfahren realistisch?

Welche sicherheitsrelevante Information muss verifiziert werden, bevor Teilbetrieb oder Wiederaufnahme
maglich ist?

Welche technischen Systeme besitzen Obsoleszenz- oder Ersatzteilrisiken, die T1/T2/T3 bestimmen?

Welche o6ffentliche Informationslage erlaubt Dritten Rickschllsse auf Zustand, Kapazitat, Abhangigkeiten
oder Recovery?

Welche Schnittstellen auBerhalb des Hauptnetzes bestimmen die tatsachliche Transportkette?
Wer entscheidet bei konkurrierenden kritischen Transportbedarfen Gber Restkapazitat und Prioritaten?

Welche nachgelagerten kommunalen oder industriellen Funktionen verlieren bei 24, 48 oder 72 Stunden
degradierter Transportleistung ihre Durchhaltefahigkeit?
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Belegstand und Confidence

Aussage

Hohe Auslastung und Lastkonzentration des Schienennetzes

Temporar begrenzte Umleitungskapazitat wahrend Generalsanierungen
Hoher Erneuerungsbedarf und Obsoleszenz bei Stellwerken

Degradierter Betrieb nach Stellwerksausfall méglich, aber kapazitatsreduziert
GSM-R-Ausfall kann bundesweiten Verkehrseffekt erzeugen

Zweiter Kommunikationsausfall (BOS-Digitalfunk) ohne physische Ursache
DDoS kann digitale Kundenschnittstellen ohne physischen Schaden stéren

Open-Source Exposure ermdglicht Aggregation von Struktur-/Zustands-/
Kapazitatsinfos

Military Mobility erzeugt zusatzliche priorisierte Transportbedarfe

Informationsintegritatsverlust kann Verifikationsbedarf erzeugen

Eintrittswahrscheinlichkeit einer koordinierten Kampagne

METHODISCHER HINWEIS

Belegstand

Auslastungsanalyse + Betreiber-/Marktdaten
DB InfraGO TULS/INB

DB InfraGO Zustandsbericht 2025

Gerwisch, DB Primarquellen

Bundestag/DB, Juni 2026

Bundestag, Mai 2025

rbb/DB/BSI, Februar 2026

offentliche Betreiber-/Regulierungsquellen

Bundeswehr/Bundestag

systemische Ableitung aus Safety-/
Betriebslogik

keine robuste offene Grundlage

Confidence

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

MEDIUM-HIGH

NOT
ASSESSED

Die Analyse beschreibt Systemrobustheit und Recovery. Sie prognostiziert keine konkrete Angriffskampagne.
Aussagen Uber Verwundbarkeit, dokumentierte Ereignisse und magliche Akteursabsichten werden getrennt

gefuhrt.
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19 - From Analysis to Mission

19 - From Analysis to Mission

Der Mission Brief soll die fachliche Analyse selbst als Kompetenznachweis tragen. Die POR-Capabilities werden
deshalb nicht als Werbeblock vorangestellt, sondern den analytischen Liicken zugeordnet.

Analytischer Bedarf

Unklare tatsachliche Redundanz und
Kapazitat

Unvollstandige technische
Zustandskenntnis

Hohe o6ffentliche Informationsdichte

Unklare Freigabe- und Entscheidungslogik

Ungeprifte Rickfallebenen

Unklare Recovery Time / Recovery
Capacity

POR-ARBEITSLOGIK

POR Capability

Risk Intelligence

Technical & Engineering Analysis

DARK DALOS / Exposure
Assessment

Risk Intelligence + Direct Action

Direct Action

Engineering + Risk Intelligence

Output

Abhangigkeits-, Kapazitats- und Confidence-Bild

technische Verifikation, Zustands- und Recovery-
Bewertung

Open-Source Infrastructure Exposure Review

Decision Authority / Eskalationsmodell

Tabletop, Drill, Verification

Recovery Readiness Assessment mit T1/T2/T3

BEOBACHTEN — KORRELIEREN - VERIFIZIEREN - TECHNISCH BEWERTEN —» ENTSCHEIDUNGSBEDARF ABLEITEN

- HANDLUNGSFAHIGKEIT TESTEN

Missionsprofile

Profil

01 - Functional Resilience Assessment

02 - Capacity & Diversion Resilience

03 - Recovery Readiness

04 - Information Integrity & Decision
Drill

05 - Open-Source Exposure Review

06 - Degraded Operations Tabletop

Zweck

Kritische Transportfunktion, Mindestleistung, Abhangigkeiten und Funktionszustande

bestimmen.

Reale Netzreserve, TULS/ULS, Umleiter und alternative Verkehrstrager funktional bewerten.

Obsoleszenz, Ersatzteile, Personal, T1/T2/T3 und Skalierbarkeit der Wiederherstellung

prifen.

Verifikationslogik, Operational Trust und Entscheidung unter widersprtichlicher Information

Uben.

Offentliche Informationsoberflache defensiv korrelieren und Exposition bewerten.

Riickfallebenen, Minimum Viable Function, Kapazitatspriorisierung und Eskalation testen.
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DARK DALOS
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Abhangigkeiten, Kapazitat, Confidence, Information Gaps und Decision Support

DIRECT ACTION

Preparedness, Tabletop, Degraded Operations, Stabilisierung und Recovery

Technical & Engineering Analysis

Zustand, Ruckfallebenen, Recovery Capacity und Systemintegration

contact@pointofresolution.com - pointofresolution.com - +49 173 83 27 807

OPERATIONAL. TECHNICAL. SECURE.
Human Decision Authority - Need-to-Know - Data Minimisation - No Autonomous Decision-Making
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